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Udvikling kreever,
at vi teenker os om

Vibefinder os lige nu pd et tidspunkt i historien, hvor teknologien og
maengden af data har udviklet sig i en grad, der giver os nasermest
uendelige muligheder i b&de samfundet og erhvervslivet. P&
samme tid betyder dette, at vi netop nu skal holde tungen lige i
munden for at sikre, at de teknologiske fremskridt tjener de fzelles
mal, vi overordnet ssetter os som samfund og som borgere. Gor vi
ikke det, kan det medfere alvorlige konsekvenser, som vi har svaert
ved at danne os et overblik over.

Data, dataanalyse, business intelligence, big data, advanced
analytics, deep learning og kunstig intelligens kan potentielt levere
kaempe gevinster for den enkelte borger, forbrugere, organisationer,
virksomheder og samfundet som helhed. De digitale teknologier
og brugen af data vil fere til markante skift i bdde maden, hvorpé
borgere, forbrugere og virksomheder interagerer, og méden, hvorpé
virksomheder rekrutterer, arbejder, samarbejder og konkurrerer pé
(se mere i appendix, bilag 3).
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Brugen af digitale l@sninger og data stiller os ogsé over for en
raekke etiske dilemmaer. Hvis potentialet ved dataanvendelse skal
indfries, er det n@dvendigt, at der i samfundet er tillid til, at data
anvendes pd& en ansvarlig méde.

,If data is the new oil then data
ethics is the new green”

—ASE ZETTERBERG, DIGITALISERINGSCHEF | SVERIGE

| Danmark har vi en hgj grad af digitaliseringsparathed, og vi
er gode til at udnytte nye muligheder. Samtidig er Danmark en
nation, der bygger pé vaerdier som tillid, demokrati, ansvar og
selvbestemmelse. Danmark har derfor gode muligheder for at
veere digital frontleber, og af den grund har Danmark ogsé et
seerligt ansvar for at veere med til at preege den europeeiske og
internationale udvikling. Danmark har et staerkt fundament for at
gd foran i arbejdet med dataetik.

»Tillid fra forbrugerne udpeges af topledere
som et afgerende konkurrenceparameter.”

—ALTIMETER (2015), THE TRUST IMPERATIVE: A FRAMEWORK FOR ETHICAL DATA USE

Debatten om dataetik er meget bredtfavnende. Den vedrorer
b&de den offentlige og den private sektors anvendelse af data,
den vedrgrer de store techgiganter og deres dominerende mar-
kedsposition, sammensmeltningen af vores kritiske infrastruktur
via internettet, mikrotargeting af brugere, fake news og endnu fle-
re problematikker, som i veerste fald kan udgere en demokratisk
udfordring.

Ekspertgruppens fokus har veeret pd, hvordan virksomheder
kan hé&ndtere de etiske udfordringer ved anvendelse af data, jf.
kommissoriet for ekspertgruppen om dataetik (appendix, bilag
2). Ekspertgruppen er fuldt bevidst om, at der i den offentlige
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debat om dataetik ogsé er stort fokus pé dataetik i den offentlige
sektor. Det er ekspertgruppens opfattelse, at det derfor vil veere
afgerende, at der ogsd arbejdes for at tage hédnd om dataetiske
problemstillinger i det offentlige.

Sundhedsomrédet er et af de omréder, hvor der har veeret et saer-
ligt fokus pd& potentialet i at anvende data. Anvendelse af sund-
hedsdata kan i mange tilfaelde vaere til stor gavn for patienterne,
effektiviteten i sundhedssektoren og life science-branchen. Det
er helt afgerende for borgernes fortsatte opbakning og tillid til
indsamling af sundhedsdata, at vi vaerner om patienternes hel-
bredsoplysninger og sikrer, at de ikke misbruges. Sundhedsdata
har derfor ogsd veeret et specifikt tema i ekspertgruppens arbejde.

Arbejdet med dataetik er béde er et sprint og et maraton. Eks-
pertgruppen om dataetik tager nu de farste skridt med en raekke
konkrete og operationalisérbare anbefalinger, s& virksomhederne
kan begynde at h&ndtere de dataetiske dilemmaer. Ekspertgrup-
pen har haft en ambition om at formulere anbefalinger, der kan
hjeelpe virksomhederne med at gere et meget abstrakt emne mere
konkret og handgribeligt. Som udgangspunkt for anbefalingerne
har ekspertgruppen udarbejdet og navigeret efter et grundleeg-
gende veerdikompas.

»Denmark could create a gold
standard for data ethics.”

——SACHIN LODHA, TATA CONSULTANCY SERVICES, INDIEN

Ekspertgruppentror pé,atansvarligebeslutninger fravirksomhedernes
side kraever kvalificeret viden og indsigt. Anbefalingerne peger derfor
0gsd pa tiltag, der skal skabe bevidsthed og gennemskuelighed
om dataetik. Det geelder bade i forhold til forbrugerne, der skal
leere at stille krav til tjenester og navigere i de nye muligheder, og
virksomhederne, der skal tage ansvar og se forretningspotentialet
i ansvarlig dataanvendelse.

Det er vigtigt, at dataetik bevarer sin plads hgjt pd den nationale
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og internationale dagsorden. En raekke af anbefalingerne sigter
mod at sikre dette.

Ekspertgruppens udkast til anbefalinger om datatik blev droftet i
Disruptionrédet den 13. september 2018. Dette er ekspertgruppens
endelige afrapportering og anbefalinger, som hermed videregives
til regeringen.

En enig ekspertgruppe praesenterer nedenstéende dataetiske an-
befalinger.
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Dataetisk
veerdikompas

Dataetik betegner aktiv stillingtagen til og handling, som sikrer, at
viden, der bliver opné&et gennem data, ikke anvendes imod men-
neskets og gruppers legitime interesser. Med dataetik arbejder
organisationer aktivt for at hdndtere dataetiske problemstillinger
i design, innovation og forretningsprocesser. Nér vi taler om da-
taetik i relation til virksomheder, ligger ansvaret dermed ud over,
hvad der felger af databeskyttelseslovgivningen. Dataetik handler
om ansvaret for at gere det rigtige, selv ndr ingen kigger. Som et
fundament for at gennemfere dataetik i praksis har ekspertgrup-
pen udarbejdet og navigeret efter et grundleeggende veerdikom-
pas, der ogsé er anvendt som udgangspunkt for ekspertgruppens
anbefalinger.

Dette betyder, at:

1. Nedenstdende vaerdier skal veere fundament for designet
af datatekniske systemer.

2. Nedenstdende vaerdier skal veere fundament i opfelgende
policy og mulig lovgivning.

3. Nedenstdende vaerdier skal integreres i den daglige
omgang med data og brug af de datatekniske systemer.

»-Ethical behavior is about doing the right
thing even when no one is watching - even
when doing the wrong thing is legal.”

—SACHIN LODHA, TATA CONSULTANCY SERVICES, INDIEN
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SELVBESTEMMELSE

Mennesket skal bevare mest

mulig kontrol over egne data.

VARDIGHED

Menneskets iboende
veerdighed skal veegtes over
profit.

ANSVARLIGHED

Alle led skal vaere ansvarlige
for konsekvenserne aof deres
teknologiske lasninger.

LIGHED OG
RETFZAZRDIGHED

Teknologien ma ikke
diskriminere.

PROGRESSIVITET

De samfundsmaessige
fremskridt ved brug af
data kan opnds ved brug af
dataoetiske lasninger.

DIVERSITET

Flest mulige faggrupper
med forskellig ken, alder,
etnicitet osv. skal involveres
i udviklingen af teknologiske
lesninger.
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SELVBESTEMMELSE

Menneskets selvbestemmelse prioriteresialle dataprocesser. Det
er det enkelte menneske, der ultimativt ber have kontrol over, hvad
dets data bruges til og i hvilke sammenhaenge.

VARDIGHED

Menneskets veerdighed respekteres i alle dataprocesser. Dvs. at
data ikke anvendes til at udnytte viden mod brugerens langsigtede
interesser. Dette inkluderer fx brugen af de sidste nye teknologi-
er og krypteringsmetoder, der beskytter persondata mod laek og
misbrug, samt organisationsprocesser for eventuel dataanalyse
og korrelation, der sikrer mennesket mod diskrimination og mis-
brug af dets data.

ANSVARLIGHED

Ansvar er en virksomheds ,rettidige omhu”“ i forhold til dataind-
samling og -behandling. Der er séledes ansvar og medansvar for
alle led i en databehandling. Dette indbefatter ogsd medansvar
for samarbejdspartnere og tredjeparters behandling og eventuel
opbevaring af data i fremtiden.

LIGHED OG RETFARDIGHED

Der stiles mod en retfaerdig balance i databehandling. Ved brug
af machine learning og algoritmer til behandling af data arbejdes
der aktivt for at forhindre ugnsket bias i data (ved fx manuel sor-
tering og oprydning i data), samt for at fremme design, der undgér
kategorisering, som diskriminerer mellem fx befolkningsgrupper.
Herunder vil rationalet og kriterier for metoder til at mindske bias
og diskrimination altid vaere eksplicitte og dbne for revision.

PROGRESSIVITET

Avanceret dataanvendelse kan veere med til at skabe store frem-
skridt for samfundet. Der ber skabes tekniske og organisatoriske
lesninger, der understotter etisk ansvarlig datahdndtering for at
opnd disse fremskridt.

DIVERSITET

Diversitet (demografisk og fagligt) i teams, der arbejder med da-
tasystemer, er essentielt. Det er for at sikre kompetencer, ud over
de rent tekniske, til at identificere og héndtere sociale og etiske
konsekvenser af databehandling samt for at sikre, at et repraesen-
tativt udsnit af samfundets befolkningsgruppers behov, veerdier
og interesser taenkes ind fra starten, nar datasystemer designes.



9 anbefalinger om dataetik

Ekspertgruppen anbefaler falgende:

1. RAD FOR DATAETIK

Regeringen nedseetter et uafhaengigt rad
for dataetik. Radet skal understotte et
lebende fokus pa dataetik.

2. DEN DATAETISKE ED

Virksomhedsledere og medarbejdere tager
aktivt stilling til og ansvar for dataetiske
spargsmal og dilemmaer ved at
afgive en dataetisk ed.

3. DYNAMISK VARKTO JSKASSE

Den dynamiske veerktgjskasse til dataetik
skal understotte eden og med veerktgjer og
redskaber bidrage til vidensleft og konkrete

aktiviteter i danske virksomheder.

4. ERKLZRING AF
VIRKSOMHEDERS
DATAETISKE POLITIK
Danmark skal, som det ferste land i
verden, stille krav om, at de sterste danske

virksomheder ger dataetik til en del of
deres ledelsesberetning.

5. ET DATAETISK M ARKE

Der indfgres et dataetisk maerke, som
kan vise, at et digitalt produkt lever op til
dataetiske krav. Det gor det nemmere for
forbrugerne at navigere mellem digitale

produkter og for virksomheder
at identificere ansvarlige partnere.

6. NATIONALT VIDENSL@FT

Befolkningens og erhvervslivets viden og
indsigt i dataetiske problemstillinger laftes,
sd vi som samfund far sterre forstéelse for

muligheder og konsekvenser ved brug af data.

7. DANMARK SOM
FRONTL@BER
Danmark er synlig og praeger den
europaeiske og globale udvikling inden for
dataetik ved at ga forrest pé
den internationale scene.

8. STIMULERING AF
INNOVATION OG
ENTREPRENGRSKAB

Innovation og entreprenerskab med fokus
pd nye dataetiske forretningsmodeller
stimuleres via medfinansiering,
esremaerkning af bevillinger og
gennem idékonkurrencer.

9. DATAETIK |
OFFENTLIGE INDK@B

Det skal veere et krav, at digitale lgsninger,
som den offentlige sektor kaber eller far
udviklet, er dataetiske, sa det offentlige

gar foran og skaber eftersporgsel pa
innovative, dateetiske l@sninger
hos virksomhederne.
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&

l 3
Anbefaling nr. 1

Rad for dataetik

Regeringen nedszetter et uafhsengigt rad
for dataetik.

FORMAL
Formalet med R&det for dataetik er:

* Understeotte innovation, som har fokus pd& nye dataetiske
forretningsmodeller.

*  Understotte anvendelsen af dataetik i dansk erhvervsliv,
sa stadig flere virksomheder arbejder bevidst og malret-
tet med dataetik.

* Arbejde for, at ansvarlig tilgang til dataetik bliver et kon-
kurrenceparameter béde lokalt og internationalt.

* Arbejde for, at dataetik i det private erhvervsliv taenkes

sammen med dataetik i den offentlige sektor.

HVORDAN
Radets medlemmer skal virke som ambassaderer for dataetik i er-



12 / DATA | MENNESKETS TJENESTE Anbefalinger fra Ekspertgruppen om dataetik

hvervslivet og skal repraesentere tveergdende kompetencer og erfaring
inden for bl.a. teknologi, virksomhedsdrift, filosofi og etik.

Ra&det skal:

* Lebende opbygge faglig viden og indblik i aktuelle, dataetiske
problemstillinger.

* Understatte innovation, som har fokus pd& nye dataetiske for-
retningsmodeller. Dette kan eksempelvis ske gennem ivaerk-
saettelse af idékonkurrencer, jf. anbefaling nr. 8.

* Komme med anbefalinger til fx Vaekstfonden, Trade Council
og de nye erhvervshuse om, hvordan man kan stimulere
produkt- og forretningsudvikling ved at gremaerke midler til
dataetiske koncepter samt screening af koncepter ud fra en
dataetisk vinkel, jf. anbefaling nr. 8.

* Udvikle, opdatere og sikre synlighed om den dataetiske ed og
veerktojskassen til dataetik, jf. anbefaling nr. 2 og nr. 3, s& der
sikres en lebende understottelse af formélet med anbefalin-
gerne.

* Medvirke til udvikling of det dataetiske maerke, jf. anbefaling
nr. 5.

* Ra&dgive regeringen om dataetiske problemstillinger vedrg-
rende vores kritiske, digitale infrastruktur inden for en raekke
sektorer som fx transport, forsyning og kommunikation.

* Undersgge dataetiske dilemmaer i forskellige brancher, her-
under bl.a. sundhedsdata-branchen. P& sundhedsdataom-
radet er der store sundheds- og innovationsmaessige poten-
tialer, hvis data anvendes hensigtsmaessigt til forskning og
udvikling. Samtidig er der vigtige etiske overvejelser om da-
tadeling, anonymisering, kryptering, ejerskab over egne sund-
hedsoplysninger og sikker hé&ndtering af data.

*  Med udadvendt fokus b&de nationalt og internationalt sté
for debatskabende aktiviteter, som bidrager til offentlig op-
maerksomhed og @get viden inden for emnet, jf. anbefaling nr.
6 0g 7.

* Pd& eget initiativ komme med anbefalinger til nye tiltag, som
skubber virksomheder mod stadig mere bevidst og ansvarlig
h&ndtering og anvendelse af data.

* Afgive en drlig redegerelse til regeringen, hvor det gennem-
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gas, hvad der er sket p&d omrédet det seneste ér, herun-
der hvilke anbefalinger og aktiviteter rédet har igangsat.

+ Radet skal tilretteleegge sit arbejde, sa arbejdet taenkes
sammen med dataetik i den offentlige sektor.

* Radet skal tilretteleegge sit arbejde, s& det taenkes
sammen med andre relevante initiativer. Da radet ar-
bejder med et omréde, som er i konstant udvikling, skal
raddets opgaver lebende evalueres og tilpasses.

HVORFOR

Dataanvendelse i erhvervslivet er i hastig udvikling. Det er derfor
vigtigt, at der lebende er fokus p& sammenhaengen mellem avan-
ceret dataanvendelse og tillid til, at virksomhederne hé&ndterer
data ansvarligt, sé der bliver skabt muligheder for innovation og
vaekst. Det forudsaetter, at der bliver sikret en varig forankring af
relevante initiativer og opbygning af viden.

Hvis baeredygtig dataanvendelse skal geres til et konkurrencepa-
rameter for danske virksomheder, er der behov for et vedvarende
fokus p& omstillingen i erhvervslivet, herunder arbejdet med og
udvikling af nye forretningsmodeller, som er dataetiske.

Ekspertgruppen har ud fra sit kommissorium alene arbejdet med
den erhvervsrettede del af dataetik. Derfor har anbefalingen om et
Rad for dataetik ogsd dette fokus. Ekspertgruppen er fuldt bevidst
om, at der i den offentlige debat om dataetik ogsd er stort fokus
pé dataetik i den offentlige sektor. Arbejdet i ekspertgruppen har
ogsa vist, at der er en sammenhaeng mellem dataetik i det private
erhvervsliv og den offentlige sektor, og at de dataetiske problem-
stillinger ikke altid kan adskilles. Det vil derfor veere afgerende, at
der ogsd arbejdes for at tage hénd om dataetiske problemstillin-
ger i det offentlige.

»Why would ethics ever be a finished task in
business? It is an ongoing human project.”

—SHANNON VALLOR, PROFESSOR - DEPARTMENT OF PHILOSOPHY, SANTA CLARA UNIVERSITY
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Anbefaling nr. 2

Den dataetiske ed

Virksomhedsledere og medarbejdere, der
arbejder med data, afgiver en dataetisk ed.

FORMAL
Formélet med den dataetiske ed er:

* At virksomhedsledere og fagfolk, som arbejder med an-
vendelse af data, bevidst tager stilling til og ansvar for
dataetiske spergsmal og dilemmaer.

* At virksomhedsledere og deres medarbejdere tager ejer-
skab til en virksomhedskultur bygget pd bevidste beslut-
ninger om baeredygtig dataanvendelse.

* At give virksomhederne et konkret, lettilgeengeligt
veerktej, som kan bruges til at igangsaette vigtige, interne
dreftelser om dataetik og ansvar bade blandt nye og ek-
sisterende medarbejdere.
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* Atvirksomheden bé&de internt og eksternt kan vise, at an-
svarlig og bevidst omgang med data har hgj prioritet.

HVORDAN

Med den dataetiske ed tilkendegiver virksomheder og den enkelte
medarbejder, atdevilmedvirketil at seette dataetik pd dagsordenen
og lebende stille spergsmal, som sikrer, at beslutninger om
avanceret dataanvendelse og kunstig intelligens bliver taget pé
et velinformeret og etisk bevidst grundlag.

Ekspertgruppens opleeg til den dataetiske ed, som Rédet for
dataetik har ansvaret for at udvikle og opdatere, kan findes i
appendix, bilag 1 - ,Den dataetiske ed”.

Veerktojskassen for dataetik, jf. anbefaling nr. 3, vil indeholde
guidelines, der skal bidrage til at forsté og efterleve de enkelte
budskaber i eden.

Edens indhold skal vedligeholdes af R&det for dataetik, som skal
sikre, at indholdet folger udviklingen p& omréadet og dermed op-
dateres, i det omfang det er nedvendigt for at sikre en lebende
understottelse af formdalet med eden. Rédet har ogsé ansvaret for
at udbrede og skabe interesse for eden fx ved at skabe synlighed
om de virksomheder, der arbejder aktivt med den dataetiske ed.

»Ethics is knowing the difference between what
you have a right to do and what is right to do.*

—SACHIN LODHA, TATA CONSULTANCY SERVICES, INDIEN

HVORFOR

Den dataetiske ed skal veere med til at sikre, at de dataetiske
vaerdier kommer ud at leve og bliver en integreret del af kulturen
i virksomheder, der arbejder med data. Gennem eden vil seerligt
virksomhedsledere, men ogsd datafaglige medarbejdere, tage pé
sig at arbejde ansvarligt med h&ndtering af data og vise dette for
omverdenen.
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Dynamisk
veerktojskasse
til datatik

Etablering af en dynamisk veerktejskasse til
dataetik.

FORMAL

Formalet med vaerktejskassen er, at fagfolk og virksomheder kan
f& konkrete veerktgjer, opdateret vejledning og anvisninger, som
ger det nemt at indtaenke og operationalisere dataetik i forbindelse
med produkter, projekter og generelt dagligt arbejde.

HVORDAN
Endataetisk vaerktgjskasse skal bl.a.indeholde felgende elementer:

*  Guidelines til, hvordan man tager dataetiske beslutninger
i virksomheder, jf. anbefaling nr. 2 om den dataetiske ed.
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* Praktisk information og guide til fx brug af big data, ud-
formning af algoritmer og design af it-systemer.

* Konkrete eksempler pd, hvordan virksomheder har arbej-
det med dataetik, og hvordan dataetik kan anvendes som
en konkurrencefordel.

+ Skabelon og vejledning til ledelsesrapportering om data-
etik.

* Linksamling med relevante links til forskning og bedste
praksis.

*  Onlineredskab til tjek af virksomhedens dataetiske mo-
denhedsniveau.

Det anbefales, at virksomhederne udvikler et kompetencespor
om dataetik, herunder til brug for identifikation af dataetiske di-
lemmaer og problemstillinger og bevidst og etisk korrekt handte-
ring af data i forbindelse med béde nye produkter og daglig drift.
Bade i forhold til deres nyansatte og som en del af den lebende
kompetenceudvikling af deres eksisterende medarbejdere. Den
dataetiske veerktgjskasse vil her kunne tjene som et redskab i un-

dervisningen.

Formatet for den dataetiske vaerktgjskasse skal vaere digitalt, og
indholdet under lebende udvikling. Ved udformningen skal der tages
hejde for, at virksomhederne har forskellig behov for information
og vejledning afhaengig af branche, sterrelse, kompetencer og
erfaring. Radet for dataetik skal sté for etableringen og den
lebende vedligeholdelse af veerktejskassen.

HVORFOR

Der er behov for hurtigt at gennemfare konkrete initiativer, sé
virksomhederne kan komme i gang med at hadndtere de dataetiske
dilemmaer, som allerede er en realitet, og som kun udvikler sig i
takt med stigende dataanvendelse. Ekspertgruppen har haft en
ambition om at gere et meget abstrakt emne langt mere konkret
og operationalisérbart.

Som led i arbejdet med den dataetiske ed, jf. anbefaling nr. 2, og et
nationalt, dataetisk vidensleft, jf. anbefaling nr. 6, er der behov for
et sted, hvor virksomhedsledere og fagfolk, der arbejder med data,
nemt kan hente konkret viden om og vaerktgjer til, hvordan man
agerer dataetisk i det daglige arbejde. En dataetisk veerktojskasse
vil kunne understotte dette arbejde.
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Anbefaling nr. 4

Erklaering af
virksomheders
dataetiske politik

Virksomheder skal i henhold til arsregnskabs-
loven ved hvert arsregnskab erklzere
deres dataetiske politik.

FORMAL

Formalet med at udvide ledelsesberetningen med en redegerelse
om dataetik er:

At Danmark som det forste land i verden stiller krav om,
at de sterste danske virksomheder aktivt tager stilling til
deres ansvar for og arbejde med data.

At skabe incitament til at arbejde aktivt med dataetik
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som et konkurrenceparameter og skabe transparens pd
omradet, bl.a. over for investorer og andre virksomheder.
Det skal give en firstmover-fordel og skabe grobund for,
at nye dataetiske forretningsmodeller kan opsté.

HVORDAN

Virksomhederne skal i deres ledelsesberetning redegere for deres
arbejde med dataetik ved at forklare, hvorledes de har valgt
eller fravalgt et fokus pé& dataetik i virksomhedens aktiviteter.
Anbefalingen vil indebaere en sendring af drsregnskabsloven.

Virksomheder, som ikke bliver omfattet af kraveti &rsregnskabs-
loven, opfordres til frivilligt at redegere for deres arbejde med da-
taetik.

HVORFOR

Der er brug for en efterspergsel pd dataetiske lesninger og for syn-
lighed om, hvordan man som virksomhed arbejder med dataetik.
En stor udfordring er i den forbindelse, at virksomheder og inve-
storer mv. har vanskeligt ved at gennemskue, hvilke virksomheder,
der bruger data pé en etisk forsvarlig made.

Der er endnu ikke - hverken nationalt eller internationalt - etableret
en feelles forstdelse af, hvordan den enkelte virksomhed ber
arbejde med ansvarlig anvendelse af teknologi og data. Debatten
om dataetik har paralleller til den debat om virksomheders
sociale ansvar (CSR), som praegede globaliseringsdebatten i
1990’erne og 2000’erne, hvor der bl.a. var fokus pd spergsmalet
om virksomheders sociale ansvar i forhold til produktionsforhold
hos underleverandgrer rundt om i verden. Den ggede internationale
arbejdsdeling rejste spargsmal om ansvarlig veekst, men det
var vanskeligt at definere praecis, hvad den enkelte virksomhed
burde gore. Ved at lade den enkelte virksomhed erklzere sin egen
politik undgadr man pd forhdnd at definere, hvad den enkelte
virksomhed ber gere, men man fremmer samtidig transparens
og et markedsmaessigt pres fra andre virksomheder, herunder

investorer og leveranderer.

Siden 2009 har de ca. 1200 sterste virksomheder i Danmark gen-
nem d&rsregnskabsloven veeret forpligtet til at redegere for deres
arbejde med samfundsansvar i deres ledelsesberetning. Det vil
sige, hvordan de integrerer hensyn til bl.a. menneskerettigheder,
klima og miljg i deres forretningsstrategi og forretningsaktiviteter.
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Med anbefalingen vil virksomhederne blive forpligtet til at
forklare, hvorledes de har valgt eller fravalgt et fokus pé& dataetik
i virksomhedens aktiviteter. Anbefalingen bygger pd& en kendt
og etableret metode for virksomheder i deres arbejde med
samfundsansvar, hvilket er en fordel for virksomhederne. Samtidig
understgtter anbefalingen, at Danmark gar forrest som rollemodel
i forhold til arbejdet med dataetik.
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Anbefaling nr. 5

Et dataetisk maerke

Der indfores et dataetisk maerke, som kan vise, at
et digitalt produkt lever op til seerlige krav, nar der
anvendes data.

FORMAL
Formaélet med et dataetisk maeerke er at:

* Gore det nemmere for forbrugerne at navigere mellem
virksomheder, hjemmesider, apps, services og produkter,
og give forbrugerne mulighed for at veelge det dataetisk
ansvarlige alternativ.

* Reducere kompleksiteten for bé&de forbrugere, der veelger
virksomheder, og for virksomheder, der vaelger underleve-
randerer.

*  Gore det attraktivt for den enkelte virksomhed at h&dndte-
re data pd en etisk ansvarlig méade og sdledes understotte
dataetik som en konkurrencefordel.
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* Pd& kort sigt anbefales det, at Danmark gér foran med et
nationalt maerke, men pé laengere sigt er det afgerende
at udvikle maerket til et europeeisk eller globalt maerke,
der giver forbrugere i alle lande mulighed for at identifi-
cere virksomheder, der agerer dataansvarligt pd et ellers
uoverskueligt digitalt marked.

HVORDAN

Maerket skal vaere synligt pé& virksomheders hjemmesider og ved
de enkelte produkter eller services, fx ved keb i appstores. Kravene,
der skal felges, for at en virksomhed mé& anvende det dataetiske
maerke, skal tage udgangspunkt i faelles branchestandarder, certi-
ficeringer eller lignende. Maerket skal indeholde principper for etisk
hé&ndtering af data og lebende opdateres for at forblive relevant.
Det er afgerende, at der tages ejerskab til det dataetiske maerke
i erhvervslivet. Det anbefales, at maerket udvikles i samarbejde
med og forankres i Raddet for dataetik, jf. anbefaling nr. 1, og byg-
ger pé erfaringer fra arbejdet med andre maerkningsordninger, fx
e-handelsmaerket, som drives af et partnerskab mellem erhvervs-
organisationer, brugerorganisationer og faglige organisationer.
Ved udviklingen af maerket skal der tages hgjde for snitflader til
andre maerknings- eller certificeringsordninger, og det skal haves
for @je, at maerket pd leengere sigt skal kunne udvikles til et euro-
paeisk eller globalt maerke.

HVORFOR

For forbrugerne er det meget vanskeligt at gennemskue, hvilke
virksomheder der bruger data pé en etisk ansvarlig méde, og
hvilke virksomheder der ikke gor. Det samme ger sig geeldende for
virksomheder, der skal vaelge underleverandgrer. Det dataetiske
maerke skal gere det nemmere at navigere for alle parter.

»-We don't know enough about the technology that we
are using. It is often like fast-food. We get a box with
very low nutritional value and consume it without
thinking too much about it. We don’t know if they are
harvesting data in unethical ways.*

——TARIQ KRIM, ENTREPRENEUR AND FORMER DIGITAL ADVISOR TO EMMANUEL MACRON
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Anbefaling nr. 6

Nationalt, dataetisk
vidensloft

Gennem landsdzekkende og lokale initiativer
loftes befolkningens viden om og indsigt i
dataetiske problemstillinger.

FORMAL
Formélet med et nationalt, dataetisk videnslaft er, at visom samfund
fér udviklet vores forstéelse for, hvordan data skabes, og hvad de

anvendes til.
Vidensloftet ber fokusere pd, at:

@ge indsigt i dataetiske problemstillinger.

Skabe opmaerksomhed om konsekvenserne ved generel
faerden i den digitale verden.
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*  Skabe debat om, hvilke forventninger man som forbruger
ber have til virksomheder, der har adgang til data, der er

afledt af ens digitale liv.

*+ Bidrage til en bredere samfundsdebat om de dilemmaer,
som anvendelse af data og kunstig intelligens, stiller os
over for fx inden for sundhedsomrédet.

HVORDAN

Vidensleftet ber ssette ind pé fire omrader, herunder i uddannel-

sesinstitutioner, forskning, i virksomheder og i den offentlige de-

bat, og skal sammentaenkes og gerne integreres med eksisterende

initiativer.

UDDANNELSESINSTITUTIONER

Det anbefales, at den naturvidenskabelige
dannelse gges med fokus pé etik og filosofi -
pé tvaers af alle uddannelser og uddannelses-
niveauer - lige fra eleverne i folkeskolen, der
skal lzere at navigere forsvarligt ved brug af
nye teknologier, til studerende, der gennem
en tveerfaglig tilgang til laering skal forsta,
at de bidrager til et digitalt samfund med
mange dataetiske faldgruber.

Generelt er der pa alle niveauer i uddan-
nelsessystemet brug for et obligatorisk vi-
densleft, der giver viden om, hvad data er,
hvordan det bliver brugt, hvordan man som
forbruger og borger navigerer med sine data,
og hvilke konsekvenser til- og fravalg har for
den enkelte og for samfundet.

VIRKSOMHEDER

Virksomheder kan med den dataetiske ed,
jf. anbefaling nr. 2, og vaerktejskassen for
dataetik, jf. anbefaling nr. 3, ssette konkrete
initiativer, som sikrer vidensleft blandt b&de
ledelse og medarbejdere, i gang.

DEN OFFENTLIGE DEBAT

Det anbefales, at der iveerksaettes landsdaek-
kende oplysningskampagner og events, som
udbreder kendskabet til dataetik. Kampagner-
ne kan understottes af public service-medier.

FORSKNING

Det anbefales, at der afssettes midler til
tveerfaglig forskning i dataetik og brugen
af data, herunder privacy-by-design og
dataetik-by-design, for at understotte det
generelle samfundsmaessige videnslaft og
bevidstgerelse.
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Som en del af anbefalingen foreslas det, at der én dag om éret fx
under overskriften DigiTalSammen saettes ekstra fokus p&d omrédet
pd alle niveauer i samfundet lige fra folkeskolen til Folketinget
og i medierne med fx events, debat, temaarbejde, konferencer og
lignende.

Ekspertgruppen foreslar ogsd, at der afsaettes midler til udvikling
af digitale veerktgjer, der ger dataetiske dilemmaer relevante og
tilgeengelige - fx veerktejer der gor det muligt at ,lege” sigigennem
de etiske problemstillinger.

HVORFOR

Vi er endnu ved at laere at navigere i den digitale verden og
forsté de tilsigtede og utilsigtede konsekvenser, der er ved at
bruge de digitale tjenester, vi omgiver os med i hverdagen. Der
er talrige eksempler pd, hvordan data fra ubekymrede brugere af
~gratis“-tjenester bliver det egentlige produkt i en virksomheds
forretningsmodel, uden at brugeren er bevidst om det.

Nye méder at kommunikere pé via digitale platforme ferer til etiske
udfordringer, i forhold til hvad man ma og ikke mé dele, og hvad
privatliv egentlig er for en sterrelse.

I nogle tilfzelde risikerer vi, at data anvendes pé& en méde og i et
omfang, som vi ikke vil veere en del af. | andre sammenhaenge har
vi et enske om, at data anvendes i videst muligt omfang, fordi det
kan veere med til at hjeelpe os.

Vi har rettigheder til vores egen data, men har feellesskabet ogsé
ret til vores data? Hvad er de nye sociale kontrakter, hvad er de
nye balancer mellem individ og feellesskab?

Det geaelder fx p& sundhedsomradet, hvor det kan taenkes, at det
er til alles bedste, at sundhedsdata stilles til raddighed for forskning
og udvikling i nye behandlinger.

Vi skal som samfund leere at navigere i den digitale verden og
forholde os kritisk til, hvor vimener, at graensen for dataanvendelse
gar, og hvad god digital etik er.

Der er derfor behov for et nationalt videnslaft, hvor vi som samfund
f&r udviklet vores fundamentale forstdelse for, hvordan data
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skabes, og hvad den anvendes til, samt hvordan vi finder balancen
imellem individet og faellesskabet.

»Teaching ethics to technologists is
particularly critical because they are
building the systems that impact millions
of people’s life. They need to understand
something about the consequences of the
decisions they are making.”

—MEHRAN SAHAMI, PROFESSOR - COMPUTER SCIENCE, STANFORD
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Anbefaling nr. 7

Danmark som
frontlober for dataetik

Danmark gar forrest og szetter fokus pa dataetik
internationalt.

FORMAL

Formalet med anbefalingen er at sikre, at Danmark som digital
frontleber er med til at praege den europeeiske og globale udvikling
inden for dataetik.

HVORDAN

Danmark ger en aktiv indsats internationalt inden for arbejdet
med dataetik. Det kan bl.a. ske ved, at der gennemfares et drligt
internationalt topmede i Danmark om dataetik, at der arligt
uddeles en dataetisk pris til en virksomhed, der har gjort en
ekstra indsats p& det dataetiske omrade, at der arbejdes med et
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internationalt anerkendt index, som méler digital parathed med
fokus pd& dataetik, og at der deltages aktivt i arbejdet med at
udvikle globale standarder for dataetik.

Derudover skal Danmark gere en aktiv indsats for at fremme den
danske tilgang til dataetik i internationale fora som fx EU, OECD, FN
og World Economic Forum med henblik p& at skabe internationale
lesninger pd et internationalt problem.

Som en del of arbejdet skal der fastleegges og felges en kommu-
nikations- og brandingstrategi med fokus p& Danmark som front-
leber for dataetik.

HVORFOR

Danmark har som digitalt foregangsland gode muligheder for at
veere med til at praege den europeeiske og internationale udvikling
i retningen af en mere ansvarlig anvendelse af teknologi og
data. Veerdier som tillid, demokrati, ansvar og selvbestemmelse
gennemsyrer det danske samfund. Ved at tage teten internationalt
kan Danmark vaere med til at sikre, at de danske veerdier er med
til at forme de langsigtede internationale lesninger p&d omradet.

Ekspertgruppen tror pé, at store dele af det danske erhvervsliv
vil stotte op om den dataetiske dagsorden og veere i stand til
at udnytte dataetik som en konkurrencefordel pé& de globale
markeder. Det langsigtede projekt er at fremme en dansk tilgang
til dataetik i international sammenhaeng.

»1 am really happy to see a data ethics
initiative being put into action (the first of
its kind?). | applaud Denmark for having
such foresight to tackle this issue today.”

—SHOMIT GHOSE, VENTURE CAPITALIST, SILICON VALLEY
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Anbefaling nr. 8

Stimulering af
innovation og
entreprenorskab med
fokus pa dataetik

Innovation og entreprenorskab med fokus pa
dataetiske koncepter skal stimuleres.

FORMAL

Formadlet med at stimulere innovation og entreprengrskab med
fokus p& dataetik er at udvikle nye forretningsmodeller, som kan
udnytte de muligheder, der vil opsté nationalt og internationalt,
i takt med at et @get forbrugersegment vil interessere sig for
dataetiske lasninger.
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HVORDAN

Regeringen skal saette fokus pé en kickstart af nye dataetiske for-
retningsmodeller ved at statte op om det danske iveerksaettergko-
system med et szerligt fokus pd& dataetik. Man kan fx medfinansie-
re events, samtalesaloner og andre private initiativer, der styrker
gkosystemet og som har seerligt fokus p& dataetik. Derudover kan
regeringen gennem de eksisterende erhvervs- oginnovationspoli-
tiske instrumenter i fx Vaekstfonden stimulere produkt- og forret-
ningsudvikling ved at eremaerke midler til dataetiske koncepter
samt screening af koncepter, som aktivt indtaenker en dataetisk
vinkel.

| tillaeg til det ber der igangsaettes forskellige former for idékon-
kurrencer, som kan stimulere idéudvikling og indhente nye, friske
kompetencer fra forskellige fagomrader.

Et seerligt interessant redskab til at understgtte udvikling inden
for dataetik er idékonkurrencer i form af challenges. En challenge
er en problemstilling, som bliver lagt ud til et &bent publikum, som
kan deltage ved at byde ind med lgsninger. En challenge-udbyder
kan vaere en privat virksomhed eller en offentlig organisation.
Ved at deltage i en challenge kan en virksomhed, forening m.fl.
vaere med til at praege dagsordenen for dansk innovation, give
ny inspiration og bidrage med tanker og viden til andres idéer.
Det er en mulighed at lave mélrettede aktiviteter pé den allerede
eksisterende platform challenges.dk. Men der kan ogsé i andre
sammenhzaenge udbydes dataetiske problemstillinger for at give
virksomhederne incitament til at udvikle innovative legsninger,
herunder nye forretningsmodeller, baseret pé& dataetik.

HVORFOR

Et steerkt erhvervslivkommer ikke af sig selv. Fokus pé en kickstart
af nye dataetiske forretningsmodeller giver et erhvervsmaessigt
rygsted til en ny spirende industri. Dette skal bidrage til at gere
dataetik til et konkurrenceparameter ved at give danske virksom-
heder mulighed for at udvikle dataetiske forretningsmodeller, som
giver forbrugere og virksomheder muligheder for at tilveelge data-
etiske alternativer. Derved undgés datamonopoler og situationer,
hvor forbruger og virksomheder reelt ikke har et valg.
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Anbefaling nr. 9

Dataetik i
offentlige indkeb

Digitale losninger, som den offentlige sektor
keber eller far udviklet, skal veere dataetiske.

FORMAL

Formadlet er, at det offentlige gér foran og skaber efterspergsel
efter innovative, dataetiske l@sninger. Det vil vaere med til at
skabe et privat marked for nye ansvarlige forretningsmodeller,
som danske virksomheder kan nyde fordel af.

HVORDAN

Det skal veere et krav for staten, kommuner og regioner, at de
digitale l@sninger, som de keber eller far udviklet, er dataetiske.
Det kan ske ved at stille konkrete systemkrav om fx indbygning af
transparens i it-systemer i forhold til avanceret dataanvendelse
eller krav til dokumentation af, hvordan et givet resultat er
fremkommet. Det kan ogsa ske ved at stille krav om, at de digitale
lesninger, som staten, kommuner og regioner indkeber eller fér
udviklet, beerer det dataetiske maerke.
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HVORFOR

| forhold til at fremme dataetiske ivaerksaettere og nye forretnings-
modeller er der en seerlig udfordring, da offentlige digitaliserings-
lesninger ofte udbydes i meget store udbud, hvilket kan gere det
vanskeligt for nye, mindre virksomheder at veere med til at udvikle
fremtidens innovative lasninger.

Gennem en staerk efterspoergsel kan det offentlige vaere med til
at stimulere et marked for dataetiske lgsninger. Det vil skabe
grobund for udvikling af nye dataetik-by-design-lasninger, hvor
danske virksomheder kan opné en konkurrencemaessig fordel, som
efterfelgende kan udnyttes globalt.
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Ekspertgruppen om
dataetiks opgave og
arbejdsform

Ekspertgruppen om dataetik blev nedsat i marts 2018 pé& baggrund
af en beslutning i Disruptionrédet. Ekspertgruppens opgave har
veeret at drefte, hvordan virksomheder kan héandtere de etiske
udfordringer, der er forbundet med brugen af data og nye digitale
forretningsmodeller, der konstant er under udvikling, og komme
med anbefalinger, der kan bidrage til ansvarlig og baeredygtig
anvendelse af data i erhvervslivet. Anbefalingerne skal bidrage
til at sikre gode rammer for virksomhederne, s& Danmark har
en konkurrencedygtig og digital privat sektor, der star rustet til
fremtidens forandringer.

Medlemmerne aof ekspertgruppen repraesenterer relevante kom-
petencer inden for dataetik, teknologianvendelse og virksomheds-
ledelse.

Ekspertgruppen har i sin proces lagt stor vaegt pd en levende
samfundsdebat om ansvarlig og baeredygtig anvendelse af data.
Spergsmalene om, hvad der er god dataetik, og hvad det er for en
verden, vi gnsker, besvares bedst ved ferst og fremmest at have en
debat i samfundet. Ekspertgruppen har derfor afholdt en raekke
dbne meder, sdkaldte ,samtalesaloner”, bl.a. p& Folkemadet for at
indsamle viden og input fra interesserede borgere, virksomheder,
forskere og andre eksterne eksperter pd omréde. Derudover var
dataetik et af hovedemnerne for Techfestivalen i Kgbenhavn i
starten af september 2018. Endelig har ekspertgruppens formand
vaeret aktiv i den offentlige debat om dataetik, herunder holdt
meder med og opleaeg for en raekke interessegrupper, og hun har
derudover vaeret pd studieture til Indien og USA for at drefte
dataetik med en lang raekke eksperter.
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For at understette transparens i processen har ekspertgruppen
ogsd fra begyndelsen haft en hjemmeside - dataetikdk.dk - med
information om arbejdet samt en postkasse - dataetik@erst.
dk - hvor offentligheden har kunnet henvende sig med input til
ekspertgruppen.

| ekspertgruppen har vi arbejdet ud fra disse principper:

INVOLVERING

Ekspertgruppen ensker at arbejde aktivt sammen med og fé input
fra en lang raekke interessenter. Involvering sker gennem dbne sam-
talesaloner, en dben mailboks og formandens outreach blandt virk-
somheder og organisationer.

TRANSPARENS

Det er vigtigt, at det er nemt at forstd ekspertgruppens arbejde,
og hvordan man kan bidrage, finde information og komme i dialog
med ekspertgruppen om dataetik. Derfor er offentligheden invi-
teret, og store dele af ekspertgruppens arbejde dokumenteres pé
gruppens blog pd dataetikdk.dk og pé sociale medier.

DIVERSITET

Sammensaetningen af ekspertgruppen samt de gvrige eksperter,
meningsdannere og deltagere bor vaere divers, sa det sikres, at
forskellige stemmer og perspektiver bringes i spil.

UDFORDRE

Det er afgerende, at der i alle faser af ekspertgruppens arbejde
er fokus pé& at udfordre perspektiver, normer og vanetsenkning, sa
outputtet stdr steerkt og nyteenkende, og sé alle, der har deltaget
i processen, har leert noget nyt.
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Appendix

Ekspertgruppens anbefalinger tager udgangspunkt i kommissori-
et for ekspertgruppen og bygger pd et grundlag af ekspertgrup-
pemeader, dbne samtalesaloner, internationale observationer og
studieture til Indien og USA.

Derudover har ekspertgruppen i gvrigt fundet inspiration og input
til arbejdet i litteratur, artikler osv.

Den teknologiske udvikling, som har givet anledning til dreftelserne
om ansvarlig dataanvendelse, er ogsd naermere beskrevet i dette

appendix.

| dette appendix findes ogsd den dataetiske ed.
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Den dataetiske ed

| vores virksomhed tager vi aktivt stilling til dataetiske spergsmal
og dilemmoaer for at treeffe bevidste beslutninger om beaeredygtig
dataanvendelse.

Vivil som virksomhed gé foran i arbejdet med ansvarlig anvendelse
af data. Det betyder, at viaktivt tager stilling til felgende spergsmal:

-1-
Hvordan kan vi arbejde med privacy-by-design og dataminimering, nar

vi skaber nye produkter?

-2 -
Hvad ger vi, for at vores anvendelse af data ikke er diskriminerende

eller biased over for fx ken, etnicitet eller befolkningsgrupper?

-3-

Hvordan arbejder vi med data pd en transparent og dben made?

-4 -
Hvordan sikrer vi, at data ikke anvendes pd en made, som vildleder

brugerne eller skaber afhaengighed?

=Bc
Hvordan arbejder vi for, at brugerne fér mest mulig vaerdi ud af de

data, vi indsamler?

 py |
2y

-6 -
Hvem drager fordele af de beslutninger, vi traeffer, for hvem er de en L

ulempe, og hvem kan utilsigtet udnytte dem?

-7-
Er der den forngdne diversitet i sammensaetningen af vores datafaglige

medarbejdere (bl.a. kompetencer, milje og faglig baggrund)?

-8-
Hvordan sikrer vi, at vi har de nadvendige kompetencer og er opdate-

ret pé relevante dataetiske dilemmaer?

-9 -

Hvordan handterer tredjeparter de data, som de behandler for os?
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Ekspertgruppen om dataetik

Baggrund

Digitalisering og dataanvendelse rummer et stort potentiale for vakst og
innovation, og giver mulighed for at udvikle nye tjenester og produkter,
der ikke tidligere er set.

Samtidig stiller brugen af digitale lgsninger og data os over for en raekke
etiske dilemmaer, fx i1 forhold til privatlivets fred, gennemsigtighed og
ansvar ved brug af algoritmer. P4 samme made rejser det spergsmal om
ejerskab og adgang til big data. Hvis potentialet skal indfries, forudsatter
det derfor, at der 1 samfundet er tillid til, at de nye teknologier og data
anvendes pa en ansvarlig made.

Med strategi for Danmarks digitale vaekst har regeringen sat dataetik pa
dagsordenen og lagt op til, at der skal laves anbefalinger for dataetik.

Dataetik er et tema, som er blevet centralt som folge af de nye teknologier
og store mengder data. Hverken nationalt eller internationalt er der etab-
leret en faelles forstielse af, hvad dataetik indebarer, eller hvordan der
kan fremmes en mere ansvarlig anvendelse af teknologi og data.

Samtidig er der en tendens til, at forbrugerne vealger “gratis” tjenester,
selvom de har betenkeligheder ved at betale med deres data, ligesom til-
gengelige alternative losninger med bedre databeskyttelse umiddelbart
ikke har vundet udbredelse.

I forhold til persondata findes der allerede regler, der tager sigte pa at be-
skytte borgernes privatliv. Fra den 25. maj 2018 finder reglerne 1 den nye
databeskyttelsesforordning anvendelse 1 Danmark og i resten af EU. Ar-
bejdet med dataetik vil skulle tage hejde for denne regulering. Det be-
markes 1 den forbindelse, at der ogsa i regeringen arbejdes pa en samlet
strategi for beskyttelsen af danskernes personoplysninger. Denne strategi
forventes faerdig i foraret 2018.

Dataetik er ogsé relevant for offentlige myndigheders anvendelse af data.
Serligt set i lyset af regeringens sammenhangsreform, hvor ambitionen
bl.a. er, at den offentlige sektor i hgjere grad skal bindes sammen digitalt.
I regi af arbejdet med sammenh@ngsreformen samt den fallesoffentlige



digitaliseringsstrategi arbejdes der allerede pa tiltag, der skal sikre ansvar-
lig anvendelse af data i det offentlige. Endvidere har regeringen og KL
besluttet, at de sammen vil udarbejde et st dataetiske principper for an-
vendelsen af persondata pa folkeskoleomradet, henset til at den egede
anvendelse af data pd omradet skarper behovet for tryghed hos bade sko-
ler, laerere, elever og foreldre om, hvordan data handteres. Principperne
forventes klar 1 foraret 2018.

Sundhedsomradet er herudover et af de omrader, hvor der har veret et
serligt fokus pa potentialerne i anvendelse af data. Regeringen har sam-
men med Folketingets partier indgéet en politisk aftale, "Bedre sundhed
gennem moderne og sikker brug af data”, om syv principper for moderne
og sikker brug af offentlige sundhedsdata, der er pejlemarker for udvik-
lingen af sundhedsdataomridet. Principperne har blandt andet fokus pa
datasikkerhed, patientsikkerhed og sammenhang, kvalitet og udvikling
samt dbenhed og gennemsigtighed. Med udgangspunkt i principperne skal
der arbejdes pé at etablere og udbygge data- og forskningsinfrastrukturer,
der muligger en aktiv anvendelse af sundhedsdata pa sikker vis, uden at
den enkelte borgeres identitet bliver kompromitteret. Det skal bidrage til,
at potentialerne i sundhedsdata til at forbedre og innovere sundhedsvees-
net realiseres. Sundhedsdata vil indga som et tema i1 ekspertgruppens ar-
bejde.

Disruptionrddet har d. 12.-13. marts 2018 haft en forste droftelse af tema-
et dataetik med henblik pa udarbejdelsen af anbefalinger for ansvarlig og
baredygtig anvendelse af data 1 virksomheder. Droftelsen berorte en raek-
ke emner og udfordringer 1 forbindelse med dataetik og ansvarlig dataan-
vendelse, herunder dilemmaer inden for life science, det offentliges an-
vendelse af data samt muligheden for, at dataetik — med inspiration fra
CSR-arbejdet — bliver en konkurrenceparameter for danske virksomheder.

Ekspertgruppens opgave
Erhvervsministeren har i1 forbindelse med dreftelsen i Disruptionradet
nedsat en ekspertgruppe om dataetik.

Ekspertgruppen skal udarbejde en rapport med anbefalinger, der kan bi-
drage til ansvarlig og baredygtig anvendelse af data.

Det skal medvirke til at indfri potentialet ved digitalisering og dataanven-
delse ved at sikre borgeres og virksomheders tillid til, at data anvendes pa
en ansvarlig méde.

Arbejdet 1 ekspertgruppen skal primeart fokusere pa, hvordan virksomhe-
der kan handtere de etiske udfordringer, der er forbundet med brugen af
data og nye digitale forretningsmodeller, der konstant er under udvikling.
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Ekspertgruppen skal som en del af arbejdet bl.a. se pa:

e Udfordringer og dilemmaer, der skal adresseres gennem dataetiske
anbefalinger.

e Erfaringer fra andre relevante lande samt internationale organisatio-
ner, herunder EU.

e Temaer og vaerdier som et st dataetiske anbefalinger skal favne.

e Tveargaende principper, som kan viderebearbejdes i de enkelte virk-
somheder og erhverv mhp. at fastlaegge mere specifikke principper.

e Tiltag, der kan skabe oget eftersporgsel efter dataetik hos forbruger-
ne.

e Mulige tiltag, der kan styrke virksomheders ansvarlige anvendelse af
data, eksempelvis via regulering eller internationale standarder.

e Omréder, hvor dataetik er mest relevant, og hvor de etiske dilemmaer
er starst, fx sundhedsomradet.

e Forslag til det videre arbejde med dataetik sével nationalt som inter-
nationalt, som kan indgé i regeringens opfelgning pa anbefalingerne.

Anbefalingerne forventes ogsd at skulle bidrage til en bredere debat 1
samfundet om dataetik og tjene som inspiration for virksomheder, der
arbejder med privacy, gennemsigtighed ift. data og problemstillinger om-
kring ejerskab af data, som en del af deres strategi og forretningsmodel.
Dataetiske anbefalinger kan saledes veere med til at understotte udbuddet
og efterspergslen efter en anden og mere aben tilgang til data, hvor fx
forbrugerne har mere kontrol over egne data, og hvor der er oget gennem-
sigtighed med virksomhedernes héndtering og anvendelse af data. Anbe-
falingerne om dataetik kan herudover — med inspiration fra de danske
erfaringer med at sette CSR pd den internationale dagsorden — vaere med
til at understette, at Danmark satter sit preg pa den internationale debat
om dataetik.

Organisering og proces
Ekspertgruppen, som er nedsat af erhvervsministeren, er sammensat af
reprasentanter med kompetencer inden for dataetik, teknologianvendelse,
virksomhedsledelse m.m., samt relevante medlemmer fra Disruptionradet.
Ekspertgruppens medlemmer er:
e Christiane Vejlo (formand), CEO Elektronista
Gregers Wedell-Wedellsborg, adm. direktor Matas
Pernille Erenbjerg, adm. direktor TDC
Erik David Johnson, IT-konsulent og manager Netcompany
Steen Rasmussen, professor SDU
Thomas Madsen-Mygdal, CEO TwentyThree
Thomas Damkjer Petersen, formand IDA
Gry Hasselbalch, medstifter af tenketanken DataEthics
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e Henrik Iskov Christensen, professor og direkter for institut for
Contextual Robotics, UC San Diego

e Mikkel Holm Sgrensen, direktor /KL.7

e Morten Primdahl, medstifter Zendesk

e Alice Borgen, Country Manager IBM — Watson, loT

Ekspertgruppen sekretariatsbetjenes af Erhvervsministeriet med inddra-
gelse af en tvaerministeriel arbejdsgruppe bestaende af Sundhedsministe-
riet, Undervisningsministeriet, Beskaeftigelsesministeriet, Justitsministeri-
et, Udenrigsministeriet og Finansministeriet. Ekspertgruppen kan inddra-
ge ovrige eksperter pd konkrete omrider.

Ekspertgruppen skal aflevere rapporten med anbefalinger ultimo 2018.
Udkast til rapport skal dreftes pa Disruptionrddets mede d. 12.-13. sep-
tember 2018 med henblik pd, at ridet kan give deres input til anbefalin-
gerne.
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Den teknologiske
udvikling

Der er seks faktorer, som har haft en stor indflydelse pd den tek-
nologiske udvikling, og som er relevante, ndr man forholder sig til
dataetik. De er:

1. Datakraft

2. Hukommelseskapacitet
3. Datakommunikation

4. Algoritmer til dataanalyse
5. Datakilder

6. Sikkerhedsmetoder

Det er vigtigt at bemaerke, at de enkelte faktorer har haft en eks-
ponentiel udvikling, men at specielt koblingen af disse faktorer
forventes at have en stor indflydelse p& den videre udnyttelse af
datateknologi.

1. DATAKRAFT

Gennem de seneste 50 &r har vi oplevet en enorm udvikling i adgang
til datakraft. Ifelge Moores lov fordobles processor-kapaciteten
hver 18. méaned. | dag har vimere datakraft i en mobiltelefon, end der
varienPCfor10 ar siden.Ud over almindelige computerprocessorer
(CPU’er) er der ogsa sket en udvikling af grafikprocessorer (GPU'er),
som oprindelig var udviklet til brug for simulering og dataspil.
Disse processorer har vist sig ogsé at veere saerdeles anvendelige
i forbindelse med analyse af store datamaengder og kryptering
af data.

Udviklingenidataprocesseringskapacitet giver helt nye muligheder
for at analysere personers opfersel og udnytte den information til
at levere bestemte produkter og oplevelser til brugeren.
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2. HUKOMMELSESKAPACITET

Oprindelig blev data lagret pé fysiske medier som hulkort og
databdénd. Senere var floppydiske og magnetbdnd de bedste
medier til lagring og transport af data. | nyere tid anvendes
hukommelseskort direkte til lagring og transport. Til sterre
datamaengder anvendes lagring af data i en virtuel sky. Der er i
dag en lang raekke leveranderer af datalagring, som er ekstremt
billige. Det er derfor muligt at lagre anselige data om brugere og
udnytte disse i forskellige applikationer fra medicinsk diagnostik til
levering af kundetilpassende reklamer. Dette muligger en ny grad
af kundetilpasning brugt i alt lige fra musiktjenester til videofilm
og spil, men ogsd i forbindelse med fx reklamer.

3. DATAKOMMUNIKATION

Udbredelsen af internettet, som i dag har over 4 milliarder brugere,
har givet mange muligheder for kommunikation og udbud af
tjenester. Figur 1viser et repraesentativt billede af de typer af data,
der sendes via internettet hvert minut.

Adgangen til hgjkapacitetsdatakommunikation giver nye mulighe-
der for at overfere data til brugere og skabe nye typer af samar-
bejde og interaktion. Ifalge Nilsen Norman Group gges adgangen
til b&dndbredde med 50 pct. hvert &r eller fordobles hvert andet ér.
Det vil sige, at adgang til kapacitet foreges med 5700 pct. over
en 10 ars-periode, hvilket har muliggjort udbredelsen af sociale
medier, video-on-demand-tjenester osv. Den generelle udvikling
kan ses i figur 2.
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4. ALGORITMER TIL DATAANALYSE

Gennem de seneste 40 ar er der sket et dramatisk skift i de
algoritmer, som udnyttes til dataanalyse. Oprindelig var metoder
til dataanalyse modelbaserede. Det vil sige, at der er en model, som
beskriver et feenomen, og data tilpasses modellen. Typisk anvendes
dataanalysen til klassifikation af data eller til regressionsanalyse.

1. Ved klassifikation af data opdeles datai et antal forskellige
klasser i henhold til indhold og den underliggende model.
Klassifikation af data udnyttes for eksempel til at bestem-
me typen af en film - klassiker, drama, krimi, romantisk osv.

2. Ved regressionsanalyse anvendes en model til at bestem-
me tendenser i de underliggende data. Regressionsanaly-
se benyttes fx til at forudsige, hvilke andre film en bruger
er interesseret i. Det sker pd basis af, hvilke film personen
allerede har set.

En nyere type af metoder til dataanalyse anses for at veere
modelfri. Det betyder, at man bygger en model til klassifikation
eller regression direkte fra de underliggende data. Disse metoder
har vundet stor udbredelse, efterhdnden som man har féet adgang
til store maengder af data og tilherende processorkapacitet til at
analysere disse data.

Eksempelvis er det i dag muligt at analysere en computerbrugers
ansigtsudtryk og bestemme, om brugeren er glad, sur, engageret
eller keder sig. Det kan anvendes til at styre det videre engagement
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i for eksempel et spil eller interaktion med en leege. Tilsvarende
anvender firmaer som DHL, Fedex og UPS i dag systemer med op
til 18 kameraer i deres biler for at sikre, at chaufferen ikke karer for
hurtigt, sover under kearslen eller anvender sin mobiltelefon. Hvis
chaufferen foretager sig noget, som ikke er lovligt, sender bilen
automatisk information til firmaet, som herefter kan handtere for-
holdet over for chaufferen. Disse systemer er allerede installeret i
mere end 200.000 biler, som kgrer mere end 100 millioner km hver
uge, og de ser mere end 100 ulykker hver dag.

| dag er kendte, succesfulde anvendelser af kunstig intelligens
i Danmark stadig forholdsvis fé& og typisk centreret omkring
praktiske forretningsapplikationer sdsom afslering af svindel,
prognoser for kundeafgang og personalisering. Det er discipliner,
hvor kunstig intelligens benytter modeller til at lesere monstre i
historisk data om brugernes adfaerd.

5. DATAKILDER

Der er i dag en lang raekke muligheder for at ekstrahere data om
en bruger. Dette skyldes forst og fremmest, at de fleste daglige
aktiviteter efterlader et digitalt fodspor, efter at aktiviteterne er
udfert. Det er relativt nemt at felge, hvad personer har segt efter
pd internettet, hvad de har kebt via en e-handelsportal, deres
aktiviteter pé sociale medier osv. Der er mange mader, hvorpé
data omen bruger kan felges via deres digitale fodspor, og det kan
bruges til at styre, hvilken information de fér, sende dem reklamer
eller bestemme, hvilke aktiviteter der er typiske hhv. atypiske.
Bl.a. banker anvender informationen til at klassificere potentielt
atypiske aktiviteter - fx ulovlig brug af et kreditkort.

Vi ser en gget opmaerksomhed om, hvilke oplysninger brugere gi-
ver vaek. De nye EU-regler om databeskyttelse (GDPR) har bl.a. til
formal at sikre, at individuelle brugere har sterre indsigt i, hvilke
oplysninger de deler med forskellige tjenester. Som et eksempel
er biler fra Tesla i konstant kontakt med fabrikken og sender in-
formation om brugerens adfeerd, hvor de kerer, hvor aggressivt de
kerer osv. Denne information er ogsé af stor interesse for forsik-
ringsselskaberne. Tilsvarende anvender de nye hjemmeautomati-
sering-systemer som Amazons Echo 6-10 mikrofoner, der lytter til
aktiviteter i et hjem. Det er muligt at bruge den information til at
analysere, hvorndar beboerne ser fjernsyn, sover, laver mad, holder
fester osv. Det rejser spargsmal om, hvorvidt det er i orden, at et
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firma lytter med pd, hvad der foregar i folks hjem, og om folk er
vidende om, at de giver tilladelse til, at et produkt opfanger data
i deres hjem og udnytter disse til at styre, hvilken information de
farifremtiden.

De fleste mobiltelefoner har indbyggede positionstjenester, som
kan sende information til mobilselskaber, IT-leveranderer og ap-
plikationsleveranderer. Denne information er for eksempel vigtig,
hvis man ringer til 112, s& alarmtjenesten ved, hvor man befinder
sig i forbindelse med en ulykke. Der er dog mange andre mulighe-
der for at udnytte den information til at sende reklamer, adfserds-
analyse osv.

Det er vigtigt at veere opmaerksom pd, at der ofte er anseelig
stej forbundet med datakilder. Der kan eksempelvis veere flere
personer, som bruger den samme telefon eller web-browser.

6. DATASIKKERHED

Efterhdnden som man oplever forskelligt misbrug of data, har data-
sikkerhed féet stadig sterre betydning. | dag har de fleste websteder
en mulighed for at anvende sikre kommunikationsfaciliteter, som
ger at fx bankinformation kun vanskeligt kan opsnappes af andre.

Der er mange muligheder for at anvende sikre datanetprotokoller
som virtuelle datanet. Det er dog begraenset, hvor mange personer
som udnytter disse muligheder. Antallet af ulovlige transaktioner
i forhold til det totale antal transaktioner er stadig relativt lille.
Der er dog en stigende grad af tyveri af identitetsoplysninger,
som kan bruges til at sende falsk information, stjeele penge osv.
(identitetstyveri).

Udbredelsen af digitale penge og banktransaktioner har givet et
nyt fokus pé sikkerhed. Dette har bl.a. andet fort til fremkomsten af
blockchain-metoder, hvor det er muligt at have en ,dagbog®, som
folger data. Det ger det muligt at se, om nogen har manipuleret
data eller udfert ulovlige transaktioner for et dataobjekt. Det er
fx vigtigt i forbindelse med overfersel af penge.

Disse nye metoder er relativt beregningskraevende. Efterhdnden
som beregningskapaciteten forages, og der kommer nye teknikker
til kryptering, vil viimidlertid se en stor udbredelse af disse teknik-
ker til héndtering af banktransaktioner, sundhedsinformation osv.
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Internationale
observationer

Der er en stigende interesse for dataetik, og der er allerede gen-
nemfart en raekke forseg pd at udvikle retningslinjer, principper
og etiske kodeks af forskere og private virksomheder - nogle me-
get overordnede, nogle mere konkrete. Europa-Kommissionen har
iveerksat et arbejde, der bl.a. skal munde ud i et EU-charter om
dataetik i relation til kunstig intelligens.

Nedenfor er en ikke udtemmende oplistning af disse erfaringer
sammenfattet.

STANDARDISERING

Der findes over 28.000 internationale standarder, som relaterer
sig til en lang raekke forskellige fagomréder. Oprindelig handlede
standardisering om sikkerhed, skruer og meatrikker: Hvad skal
dimensionerne vaere pd et stykke vaerktgj, hvor langt veek skal
man std, nér en robotarm arbejder, hvor mange decibel stgj mé en
maskine generere osv.? |[dag handler standardisering ogséd om langt
mere veerdibaserede omrdader som ledelse, etiske retningslinjer og
samfundsansvar. Nedenfor er en kort gennemgang af det konkrete
standardiseringsarbejde, der er ved at blive ivaerksat vedrerende
kunstig intelligens.

Standardisering i relation til kunstig intelligens

I relation til kunstig intelligens er der indledt et standardiserings-
arbejde i regi af ISO (den internationale standardiseringsorgani-
sation) og IEC (den internationale elektroniske kommission).

Arbejdet blev skudt i gang i Beijing i april 2018 og forventes pé
nuvaerende tidspunkt afsluttet medio 2021. Selvom kunstig
intelligens har eksisteret i artier, er det fortsat et omrade, der er
praeget af uklarhed og uenighed. Derfor er en af de ferste opgaver
i standardiseringsarbejdet at udvikle en standardiseret ord- og
begrebsliste bl.a. for at afgraense, hvad der praecist menes, nér
man taler om kunstig intelligens.



15 / DATA | MENNESKETS TJENESTE appendix

| forbindelse med arbejdet er der nedsat en raekke arbejdsgrupper,
der har til opgave at kortlaegge forskellige aspekter af kunstig
intelligens og afsege mulighederne for at udvikle konkrete
tekniske standarder. En af disse grupper har arbejdstitlen "Al
Trustworthiness” oghar tilopgave at udvikle tekniske standarder for,
hvordan man kan sikre, at kunstig intelligens opferer sig ansvarligt
og etisk. Bl.a. skal arbejdsgruppen undersege mulighederne for
at udarbejde standarder for, hvordan man eger sandsynligheden
for, at en Al-algoritme ikke diskriminerer, og at beslutninger er
gennemsigtige og kan forklares til et menneske.

Danmark deltager i standardiseringsarbejdet i ISO/IEC via Er-
hvervsstyrelsen, Dansk Standard og deltagelse fra danske virk-
somheder.

Den europaeiske standardiseringsorganisation CENELEC er des-
uden begyndt at afsege, om der er omréder, som har seerlig rele-
vans for EU, men som ikke bliver adresseret i det nuvaerende ISO/
IEC’s arbejde. Konkret arbejdes der p& at nedsaette en fokusgrup-
pe med seerligt fokus p&d mulighederne for at udvikle standarder
inden for dataetik.

ANDRE LANDES ARBEJDE MED DATAETIK

Dataetik far stadigt sterre opmaerksomhed internationalt, og
en raekke lande er begyndt at arbejde serigst med de samme
dataetiske problemstillinger, som den danske ekspertgruppe har
behandlet. Som eksempel kan naevnes Tyskland, der har nedsat
en dataetikkommission, der har féet til opgave at udarbejde
anbefalinger til den tyske regering. Den engelske regering har
ligeledes nedsat et dataetisk réd, der far til opgave at radgive
regeringen om, hvordan nye dataetiske dilemmaer bedst hé&ndteres.

Ud over det stigende fokus pé& at nedszette rédgivende ekspert-
grupper, s@ har en reekke lande ogsd taget konkrete, praktiske
tiltag for at skabe @get gennemsigtighed om anvendelsen af bor-
gernes data. Som eksempel kan naevnes den estiske datainfra-
struktur ved navn x-roads, der har til formal, at dataudveksling
imellem offentlige myndigheder, borgere og private virksomheder
foregdr gennemsigtigt og sikkert.

| EU-regi er der nedsat en hgjniveauekspertgruppe med fokus pé
kunstig intelligens, som bl.a. har til opgave at udvikle etiske guideli-
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nes for anvendelsen af data og kunstig intelligens. Ekspertgruppen
forventes at fremlaegge de etiske guidelines primo 2019.

De fleste lande er p& et meget tidligt stadie i arbejdet med de
dataetiske problemstillinger, og Danmark stéar derfor i en steerk
position i forhold til at veere med til at saette den internationale
retning p& omrdédet.
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Opsamling fra
samtalesaloner

Ekspertgruppen om dataetik har valgt at afholde en raekke &bne
meder for at indsamle viden og input fra interesserede borgere,
virksomheder, forskere og andre eksterne eksperter p&d omrédet.
Hensigten har veeret, at der pd samtalesalonerne skulle tales om
samfundsvaerdier, udfordringer og muligheder ved indsamling og
brug af data.

Til salonerne er der inviteret bredt inden for filosofi, antropologi,
computer science, Al, robotics, dataeksperter, MedTech, iveerk-
saetteri, virksomheder, kulturhistorie, sociologi, paedagogik, tek-
nologiskeptikere, teknologioptimister etc., men alle interesserede,
uanset faglig baggrund, ken, teknisk viden, etnicitet og alder, blev
opfordret til at deltage.

Samtalesalonerne blev faciliteret af ekspertgruppens formand
Christiane Vejla.

FORSTE SAMTALESALON DEN 19. APRIL 2018

Davaerende erhvervsminister Brian Mikkelsen kickstartede eventen
med en tale om muligheder og udfordringer ved avanceret brug
af data.

Herefter var der opleeg ved Anders Kjzerulff (teknologiskeptiker og
debatter), Birgitte Arent Eiriksson (jurist i Teenketanken Justitia) og
Natalie Schluter (Head of Data Science ved ITU). De tre profiler kom
med hver 2-3 begrundede anbefalinger om ansvarlig hdndtering
af data. Anbefalingerne spsendte vidt fra ,etablering af kritisk
infrastruktur” til ,gennemsigtighed” og “hjeelp til udnyttelse af
rettigheder” samt ,investering i forskning om data®.

| samtalegrupper blev en reekke af de anbefalinger, som oplaegs-
holderne havde praesenteret, herefter dreftet og udfordret gennem
en spgrgemenu.
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Deltagerne pé salonen afgav desuden deres egne anbefalinger til
dataetik og det videre arbejde i ekspertgruppen. Anbefalingerne
vedrerte alt lige fra anbefaling af opleegsholdere og eksperter
inden for omrédet til konkrete anbefalinger, som ekspertgruppen
burde arbejde med.

De forslag, som kom fra den ferste salon, blev anvendt af
ekspertgruppen som input forud for dens heldagsworkshop, hvor
arbejdet med udvikling af anbefalinger for alvor blev startet.

ANDEN SAMTALESALON DEN 24. MAJ 2018

Salonen startede med oplaeg ved Martin von Haller Grenbaek (ad-
vokat Bird & Bird), Per Bruun Brockhoff (professor p&d DTU Compute,
Institut for Matematik og Computer Science) og Christine Seren-
sen (Public policy and government relations manager, Google).
De tre profiler holdt deres opleeg om dataetik fra tre forskellige
vinkler - ,GPDR - Scam of the Decade -eller?”, ,Safe Al“ og ,Er der
et dataetisk marked?”.

Deltagerne blev herefter praesenteret for fire eksempler pé anbe-
falinger, som ekspertgruppen havde dreftet p& dens forudgdende
meder.

Herefter blev de fire anbefalinger diskuteret ved bordene med hen-
blik p& at give input til det videre arbejde. | plenum blev der givet
en afrapportering fra diskussionerne.

Afslutningsvist fik deltagerne, som pé& den 1. salon, mulighed for
at komme med deres input til arbejdet med udvikling af de data-
etiske anbefalinger.

Diskussionerne pé salonen og de afsluttende input fra deltagerne
var meget forskellige, men vedrerte bl.a. andet fordele og ulemper
ved de fire eksempler pd& anbefalinger samt forslag med henblik
pd at skabe transparens og @ge vidensniveauet.

De input, der kom, har ogsé veeret inddraget i det videre arbejde
i gruppen.

TREDJE SAMTALESALON PA FOLKEM@DET DEN 16. JUNI 2018
Den tredje samtalesalon foregik som en debat under Folkemadet
pd& Bornholm.
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Alle interesserede havde ligesom pd de to foregéende saloner
mulighed for at mede op til debatten, som blev godt besagt.

Deltagere i panelet var Anne Mette Thorhauge (lektor, ph.d., Institut
for medier, erkendelser og formidling, Kebenhavns Universitet samt
formand for Medierédet for bern og unge), Seren Riis (Co-founder
Go More og lektor i filosof, RUC), Anders Peter Kierbye Johansen
(Global R&D HR Director, Unity) og Michael Reibel (Co-founder
Corti).

Debatten, hvorunder publikum kunne stille spergsmal og komme
med input, vedrerte muligheder og udfordringer ved dataanvendel-
se. Hvor gdr graensen? Hvilket ansvar har man som virksomhed?
Forskellen pd det, man skal, og det, man ber?

Debatten gav bl.a. andet input om den kontekst, som arbejdet
ber indteenkes i, hvordan man @ger gennemsigtigheden om
dataanvendelse, og hvilke praktisk anvendelige anbefalinger, man
kan overveje.

Ogsé disse input blev taget med i det videre arbejde.
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Opsamling fra
Techfestival 2018

Den 5. september 2018 afholdt Erhvervsstyrelsen og techambas-
saderen et hgjniveaumede om dataetik i forbindelse med Tech-
festival i Kebenhavn. 19 repraesentanter fra 12 udvalgte lande og
organisationer var til stede. De inviterede deltagere var udvalgt
pd& baggrund af deres udtalte stotte til den dataetiske dagsorden.
Malet med medet var at udveksle viden om initiativer vedrgrende
dataetik og at pdbegynde arbejdet med at skabe en global koali-
tion af frontlebere inden for dataetik.

Deltagerne preesenterede deres nationale arbejde med dataetik,
ligesom Christian Vejlg praesenterede et forelgbigt udkast til an-
befalingerne fra den danske ekspertgruppe om dataetik.

Droftelserne viste, at de forskellige lande havde meget forskellige
udgangspunkter. Nogle har arbejdet med dataetiske rammebe-
tingelser iflere &r, andre er kun lige startet. Alle var dog enige om,
at internationalt samarbejde og delingen af viden og erfaring vil
have afgerende betydning for bestraebelserne pé& at bringe den
dataetiske dagsorden fremad.

Flere pegede p& behovet for at afbalancere dataetiske initiativer
med de faktiske risici, som er forbundet med uansvarlig brug af
data, for at sikre at innovation ikke unadigt bliver bremset, og at
evt. ny regulering er tilstraekkelig fleksibel.

Flere delegerede pegede desuden pd, at data ber ses som en
strategisk ressource, som vi skal udnytte, hvis vi ikke vil tabe i
kaplebet med Kina og USA. Men den ber udnyttes pd en etisk made,
og der var bred enighed omkring bordet om, at den etiske brug
af data kan blive en konkurrencemaessig fordel for europaeiske
virksomheder pé& den globale markedsplads.
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Afslutningsvis var der enighed om, at dataetik bor veere et interna-
tionalt spergsmadl, og at der er behov for at forsaette dreftelserne
for at blive klogere pd, hvordan man bedst arbejder frem mod en
global koalition om dataetik i fremtiden.
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Opsamling fra
studierejser til Indien
og USA

INDIEN - JUNI 2018

Formalet med rejsen til Indien var at teste ekspertgruppens
forelebige anbefalinger samt at sege inspiration til det videre
arbejde. Indien er en seerligt interessant case af tre drsager: 1) Indien
har en hgjtudviklet tech-industri, som leverer lasninger og talent til
resten af verden, 2) Indien har siden 2009 indrulleret 1,2 mia. borgere
i det omfattende biometriske identifikations-system Aadhaar -
med store dataetiske diskussioner til folge, og 3) Indien er i vid
udstraekning et dbent demokrati med fri meningsdannelse, hvilket
ger det muligt at f& inputs fra et bredt udsnit af civilsamfundet.

Erfaringsindsamlingen foregik ved at afholde meder med over 30
eksperter fra offentlige myndigheder (NITI Aayog), erhvervslivet
(Symantec, Tata Consulting Services, NGN Forum India,
MapMyGenome, IndiaStack/iS-PIRT og Data Security Council of
India) og NGO’er (Accessnow.org og Center for Internet Security).

Overordnet var der positive reaktioner pd& ekspertgruppens
forelebige anbefalinger og arbejdet med dataetik generelt.
Eksperterne sd& stor veerdi i Danmarks forseg pd at gé foran
pd omrédet og mente ikke, at Danmarks lille sterrelse skulle
udgere et naevnevaerdigt problem. Det var isser opmuntrende, at
ekspertgruppens anbefalinger kunne oversaettes til en helt anden
kulturel kontekst og stadig vinde genklang.

Udbyttet af mederne kan inddeles i tre overordnede kategorier:
1) Overvejelser om dataetik generelt, 2) konstruktiv feedback pé&
specifikke anbefalinger og 3) forslag til nye anbefalinger.

Overvejelser om dataetik generelt
Tillid: Tillid var et negleord, der gik igen pd maderne. Styrkelsen af
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brugerens tillid til de digitale tjenester blev fremhaevet som et af
hovedformalene med at beskaeftige sig med dataetik.

Balance imellem innovation og dataetik: | Indien er de meget
bevidste om, at de sidder p& en potentiel guldgrube i form af 1,2
mia. personers data. Samtidig er de meget optaget aof dataetik.
De gnsker derfor gennemsigtige lasninger, der ger det muligt for
borgerne trygt at stille deres data til rddighed for tech-industrien,
sdledes at innovationen ikke bremses (evt. l@sninger, hvor brugeren
f&r medejerskab over sine data og en del af indtsegterne fra
videresalg).

Diversitet: Det blev padpeget, at det er meget vigtigt, at det ikke kun
er dataloger, der deltager i arbejdet med udviklingen af algoritmer,
men ogsd personer med andre faglige baggrunde, fx sociologer,
antropologer, menneskerettighedseksperter etc.

Privacy som en menneskerettighed: Den indiske hgjesteret afgjorde
for nylig, at retten til privacy er en fundamental rettighed, og det
derfor er forfatningsstridigt at kreeve, at borgerne afgiver deres
data som fx til Aadhaar-systemet. Mange indere har dog frivilligt
valgt at lade sig registrere, da de igennem Aadhaar lettere kan fé&
adgang til en raekke offentlige ydelser. Pointen om, at borgerne
kan veere interesserede i at afgive data til gengeeld for bedre
service, hvis det foregdr pé et oplyst grundlag, blev gentaget af
eksperterne pd tveers af organisationer.

Konstruktiv feedback pé specifikke anbefalinger

Dataetisk ed: Det blev forsléet, at eden ber indeholde et punkt
om ikke at dele data med 3. part. Eden kan ogsd indeholde nogle
konkrete spergsmal, som programmaerer ber stille sig selv i deres
arbejde med design af algoritmer fx: ,Hvorfor ger vi det her?”
,Hvem ger det godt for?", ,Hvem kan det skade?” og ,Hvad kan
de ikke-intenderede konsekvenser vaere?“ med henblik pé at sikre
ethics-by-design.

Dataetisk maerke: Maerket blev gentagende gange fremhaevet
som en legsning, der havde globalt potentiale. Generelt var der stor
opbakning til alle tiltag, der skaber gennemsigtighed og reducerer
kompleksiteten for brugerne. Det blev foresldet, at der skal veere
en evalueringsmekanisme indbygget i frameworket for maerket, sé
det sikres, at det rent faktisk har en malbar effekt. Data Security
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Council of India arbejder selv pé& et maerke og vil dele deres ideer,
ndr de er leengere fremme i processen.

Nationalt vidensloeft: En heevelse af det generelle vidensniveau blev
under samtlige meder naevnt som den mest afgerende forudsaet-
ning for, at arbejdet med dataetik vil blive en succes. Et vidensleft
vil skabe et marked, som vil give incitamenter til at udvikle gode
dataetiske l@sninger. Flere of eksperterne fra erhvervslivet pépe-
gede, at der allerede eksisterer en vis efterspergsel efter dataeti-
ske lgsninger, som de forseger at tilfredsstille. Bl.a. har b&de Tata
og IndiaStack udviklet forskellige lasninger, som har til formal at
centralisere brugerens afgivne samtykker til forskellige tjenester,
sd& brugeren bevarer mere kontrol over sine data og far mulighed
for at tracke, hvem dataene deles med via en indbygget log.

Danmark i verden: Der var bred enighed om, at arbejdet med
dataetik mé vaere en global dagsorden, hvis det skal have en reel
effekt. Samtidig var der stor optimisme i forhold til Danmarks
muligheder for at gé& foran og skubbe dagsordenen i den rigtige
retning.

Forslag til nye anbefalinger

Anbefaling til danske virksomheder om at gé& i sasmme fodspor
som Tata og IndiaStack og investere i at udvikle lesninger, der
kan skabe mere transparens og styrke brugernes tillid til digitale
forretningsmodeller, fordi der er der en chance for at f& et forspring
i forhold til internationale konkurrenter, hvis man starter nu.

Samlet set bekreeftede mederne med de indiske eksperter, at
ekspertgruppen er pd rette vej, og at de allerede udarbejdede
udkast til anbefalinger falder fint i trdd med de tanker, der arbejdes
med udenfor Europa. Det blev desuden klart, at virksomhederne
nok skal st& klar med nye lasninger p& dataetiske udfordringer, sé
snart efterspergslen materialiserer sig.

USA - AUGUST 2018

Formaélet med turen til USA var generelt at stressteste udkastet
til de dataetiske anbefalinger med henblik pé& at f& input til selve
anbefalingerne og deres udformning, det videre arbejde samt
skabe et netveerk, der kan treekkes pd fremadrettet.

Erfaringsindsamlingen foregik ved afholdelse af en reekke meder
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med 25 eksperter fra virksomheder, men i hgj grad ogsd det
akademiske miljg i Californien (Stanford, Berkeley, UCLA og Santa
Clara University), som arbejder meget med at fremme integrationen
af etik i teknologien.

Generelt var der over hele linjen stor ros til Danmark for at tage
hul pé et vigtigt stykke arbejde. Eksperterne gav grundlaeggende
en opbakning til udkastet til anbefalinger. Herudover havde de
en raekke konkrete input til arbejdet med dataetik generelt og
anbefalingerne, som de blev forelagt. Disse input er inddraget i
feerdiggerelsen af anbefalingerne og den endelige rapport.

Set i forhold til det fremadrettede arbejde med dataetik har mo-
derne endvidere givet et godt netveerk.

Overvejelser om dataetik generelt

Et marked for dataetiske lesninger: Det er klart holdningen, at
efterspergslen fraforbrugerne skal vaere med til at drive udviklingen
frem til ansvarlig dataanvendelse. Derfor er det afgerende, at
gennemsigtigheden for befolkningen @ges, sé& bevidstheden om
ansvarlig anvendelse af data ikke kun er knyttet til de situationer,
hvor medierne saetter fokus pé en negativ sag om datahéndtering.

Regulering kontra selvregulering: Der var bred enighed om, at
dataetik er andet og mere end GDPR. Det handler om andet end
blot at blive ,compliant” i forhold til et regelszet. Det handler om
at gere det rigtige selv uden et regelsset med sanktioner ved ikke-
overholdelse af reglerne. Herfra var der dog en blandet holdning
til, hvor hgj grad af regulering der er ngdvendigt for at sikre, at
virksomhederne anvender data ansvarligt. Flere af eksperterne
mener ikke, atreguleringkanbrugespdetomréde,dererisdkonstant
og hastig udvikling, og derfor er selvreguleringsmekanismer i hgj
grad eneste mulighed for at understatte ansvarlig dataanvendelse.

Dataetik som konkurrenceparameter: Der var generelt en holdning
blandt eksperterne om, at det er rigtigt at dataetik skal veere et
konkurrenceparameter, der fremmer ansvarlig dataanvendelse.
Flere eksperter fremhaevede den store risiko, som virksomhederne
leber ved ikke at arbejde ansvarligt med data, fordidet kan generere
en ,shitstorm” i offentligheden med store negative konsekvenser
for virksomhederne til falge. Virksomhederne vil séledes, efter
eksperternes opfattelse, kunne miste bade kunder, medarbejdere
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og investorer, hvis de ikke opferer sig ordentligt med den data, de
anvender.

Dataetik - en faelles indsats: Eksperterne var enige om, at bevae-
gelsen mod ansvarlig dataanvendelse er en fzaelles opgave, som
skal understottes bade af virksomheder, medarbejdere, sam-
fund, regeringer og greesrodsbevaegelser i feellesskab. Lasningen
pd at sikre ansvarlig anvendelse af data er ikke en ,enten eller”,
men en ,bdade og”. Det er en top-down-l@sning savel som en bot-
tom-up-lasning.

Frontleber: Over hele linjen var der fra eksperternes side en
anerkendelse af, at det ikke bliver USA, der kommer til at gé forrest
i arbejdet med initiativer til at sikre virksomhedernes ansvarlige
dataanvendelse. Det blev fremhaevet, at GDPR og EU’s arbejde
med dette har gjort, at man i Europa er langt foran. Derfor mente
eksperterne ogsd, at det er EU, der skal sesette standarden.
Danmark blev of alle eksperter fremhaevet som et land, der kan og
ber patage sig rollen som frontleber pga. vores historie, tradition
og veerdisaet.

Kontekst og forstéelse af begreber: Mange eksperter nsevnte
vanskelighederne med at f& defineret begreber, sé& de forstds,
kan anvendes fremadrettet og ikke bliver afgraenset pd en made,
der betyder, at virksomhederne vil forsgge at omgé arbejdet med
ansvarlig dataanvendelse ved at holde sig uden for den definition
af begreberne, der eventuelt er skabt.

Karakteren af anbefalingerne: Det var helt tydeligt pd mederne
i USA, at eksperterne lagde meget veegt pé vigtigheden i, at
anbefalingerne er konkrete og praktisk anvendelige. Der var en
klar holdning til, at anbefalingerne skal kunne fungere i en praktisk
virkelighed og give mening for virksomhederne i forhold til deres
forretning. Derfor er det ogsd, efter eksperternes opfattelse,
nedvendigt, at man anlaegger en pragmatisk tilgang til arbejdet,
hvor man er bevidst om, at man ikke med en raekke anbefalinger fra
den ene dag til den anden kan sikre, at virksomheder vil anvende
data ansvarligt.

Konkrete input til anbefalingerne
Det dataetiske rad: Der blev bredt blandt eksperterne talt om
vigtigheden i sammensaetningen, uafhaengigheden og definitionen
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af et rédds opgaver. Alle gav udtryk for, at de syntes, rédet i
udgangspunktet er en rigtig god lasning i forhold til at sikre et
fortsat arbejde med dataetik. En raekke eksperter bemaerkede,
at man ber tage hgjde for, at det er de rigtige mennesker, som
bliver udpeget til at sidde som medlemmer i r&ddet, herunder at
der sikres diversitet blandt medlemmerne, samt at det sikres, at
raddet arbejder med en raekke konkret definerede opgaver, der
aktivt skal understette arbejdet med ansvarlig dataanvendelse
i virksomhederne. Desuden nsevnte eksperterne, at man ber
overveje, om r&det skal veere uafhaengigt af det politiske system.

Den dataetiske ed: Det blev foresldet fra flere eksperter, at
eden ber indeholde et spergsmél om, hvordan virksomhederne
forholder sig til de data, som tredjeparter handterer pé
virksomheden vegne, fordi en lang raekke virksomheder arbejder
med fx underleveranderer og derfor ikke kan styre deres
anvendelse af data, hvis ikke de har kontrol med, hvordan deres
underleveranderer arbejder med data. Det samme ger sig
geeldende i forhold til de mange virksomheder, som deler deres
data med andre virksomheder.

Derudover blev der foresléet en omformulering af spergsméletieden
om dataminimering, ligesom det blev foresléet, at de vaerdier, som
ekspertgruppen har identificeret, ber vaere en del af eden.

Det bar ogsd gennemtaenkes, hvordan eden ikke bare bliver noget,
som man arbejder med internt i virksomheden, men ogsé bliver
brugt eksternt, sé det bliver synliggjort for omverdenen, hvordan
virksomheden forholder sig til de konkrete spargsmal.

Samtidig understregede eksperterne vigtigheden i, at virksomhe-
derne er med i udarbejdelsen af eden, s& de tager ejerskab til og
ansvar for den. Det er afgerende i forhold til, at virksomhederne
rent faktisk vil underskrive en sddan ed.

Et dataetisk maerke: Maerket var en af de anbefalinger, der blev
stillet flest spargsmal til fra eksperterne. Langt hovedparten
stettede, at man igangsatte arbejdet med et maerke, men der
blev ogsd spurgt til, om et maerke vil drukne i meengden aof andre
maerker og mere bliver en falsk tryghed for forbrugerne end
en egentlig hjzelp for dem til at veelge dataetiske lasninger og
virksomheder.
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Der var en raekke refleksioner om, hvor maerket skal optraede, og
om det anvendes iforhold til et produkt, en tjeneste, en virksomhed
eller pd en anden méde. Samtidig blev der stillet spergsmal til
tankerne om et nationalt kontra et globalt maerke, og der synes
at veere bred opbakning til lasningen med at igangsaette det p&
nationalt niveau med et klart sigte pd, at der med tiden udvikles
et globalt maerke.

Det blev ogsa understreget, at det er vigtigt, at derimaerket indbygges
en mekanisme, sé virksomhederne skal vedligeholde deres maerke og
lebende har en forpligtelse til at pase, at vilkarene for at f& maerket
er opfyldt.

Erkleering af virksomhedernes dataetiske politik: Der blev gjort
en enkelt bemaerkning om, at erkleeringen af en virksomheds
dataetiske politik ber geelde alle virksomheder i stedet for alene
at veere malrettet de ca. 1200 sterste virksomheder, som afleegger
arsrapport i Danmark.

Nationalt dataetisk vidensleft: Der var stor ros fra eksperterne til
anbefalingen om et nationalt vidensleft. Der var en tydelig enighed
om, at denne anbefaling er et vigtigt parameter i forhold til at
understette ansvarlig dataanvendelse.

Det blev understreget, at det netop er helt afgerende, at viden om
det dataetiske felt laftes bredt, dvs. bdde i samfundet generelt, p&
uddannelser ogivirksomheder. Den samme data kanien situation
bruges positivt og i en anden negativt. Derfor er det nedvendigt,
at basisviden haeves, sé& fordele og ulemper ved anvendelse af
data bringes frem, og det bliver lettere at traeffe beslutninger om
anvendelse af data pd et ordentligt grundlag.

Vigtigheden af et videnslaft hos medarbejdere, der arbejder med
dataivirksomhederne, blev fremhaevet, fordi de medarbejdere, der
rent faktisk arbejder med data, fx traening af en kunstig intelligens,
ofte er uvidende om de konsekvenser, som deres arbejde kan have.

Det blev ogsd helt konkret anbefalet at indtaenke bibliotekerne i
arbejdet med at sikre et videnslaft i befolkningen.
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